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Ùîéíî çàêií÷èâøè óñòàíîâêó i ïåðåêîíôi óðàöiþ êiëüêîõ Ëiíàêñ ñèñòåì âäîìà
õî÷ó ïîäiëèòèñÿ ñâî¨ìè "íàáóòêàìè"ç îáëàñòi êîíôi óðóâàííÿ Ëiíàêñà, ÿêi ìîæóòü
çàäîâîëüíèòè ïîòðåáè àáî äîìàøíüî¨ ìåðåæi, àáî îôiñó íåâåëèêî¨ êîìïàíi¨.

Íiÿêèõ ïðèíöèïîâî íîâèõ ïîëîæåíü â öüîìó äîêóìåíòi íåìà¹. Âñÿ iíôîðìàöiÿ,
ùî âèêëàäåíà òóò, ìîæå áóòè çíàéäåíà â íàäçâè÷àéíié êiëüêîñòi ïðèìiðíèêiâ
i âàðiàöié ó ìåðåæi, àëå äîñi ìåíi íå òðàïëÿëîñü ïîñëiäîâíå âèêëàäåííÿ âñiõ
ïîëîæåíü â îäíîìó äîêóìåíòi. Äî òîãî æ íå çóñòði÷àëîñü ïîêè-ùî âèêëàäåííÿ
çàçíà÷åíîãî óêðà¨íñüêîþ ìîâîþ.

Çàóâàæåííÿ: ïiñëÿ êiëüêîõ çìií äî êîíôi óðàöi¨ äîìàøíüî¨ ìåðåæi ïîòðiáíî
áóëî òàêîæ çìiíèòè i äîêóìåíòàöiþ. Ùî ÿ i ðîáëþ â öüîìó îíîâëåíîìó äîêóìåíòi.
ß íå âèäàëÿþ ç îïèñó íi÷îãî, ùî ñòîñóâàëîñü ñòàðiøî¨ êîíôi óðàöi¨, à òiëüêè
äîïîâíþþ îïèñ íîâèìè äåòàëÿìè. Òîæ, íà ñüîãîäíiøíié äåíü (1 êâiòíÿ, 2002
ðîêó, íi öå íå ïåðøîêâiòíåâèé æàðò, à ïðàâäà :) çìiíè òàêi:

• ÿ ïåðåéøîâ âiä ìîäåìíîãî ç'¹äíàííÿ ç iíòåðíåòîì äî ADSL;
• ìié ñåðâåð çìiíèâñÿ ç Äåáiàíà íà MacOS X.

Îñêiëüêè MacOS X � öå äóæå ïîäiáíà äî áiëüøîñòi BSD ñèñòåìà (íàñïðàâäi
öåíòðàëüíà Þíiêñ-ñêëàäîâà MacOS X - Darwin - áóëà ïîáóäîâàíà ç FreeBSD),
áiëüøiñòü ìåòîäiâ êîíôi óðóâàííÿ Ìàêà ìîæóòü áóòè çàñòîñîâàíèìè òàêîæ i äî
iíøèõ BSD-ïîõiäíèõ.

Êiëüêà îáëàñòåé, ÿêi ïiäëÿãàëè iíòåíñèâíîìó êîíôi óðóâàííþ i ÿêi îïèñàíi â
öüîìó äîêóìåíòi òàêi:

• DNS;
• êåðóâàííÿ äîçâîíîì äî ïðîâàéäåðà;
• firewall/IP masquerading (NAT â Ìàêó)
• åëåêòîííà ïîøòà (íà áàçi sendmail).
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0.1 Êîðîòêèé çìiñò

• Çàãàëüíèé îãëÿä ñèñòåìè
Êîðîòêèé îïèñ àðõiòåêòóðè ñèñòåìè i àïàðàòíèõ çàñîáiâ. Äåÿêi äiàãðàìè
ëîãi÷íî¨ i ôiçè÷íî¨ ñòðóêòóðè ñèñòåìè.

• Ç'¹äíàííÿ ç ISP
Ùî âàì áóäå ïîòðiáíî äëÿ òîãî, ùîá ïiäêëþ÷èòèñü äî ïðîâàéäåðà Iíòåðíåò-
ïîñëóã. Êîíôi óðàöiéíi ôàéëè äëÿ pppd i äëÿ connectd - ïðîãðàìè êåðóâàííÿ
pppd, ÿêà ñòàðòó¹ i çóïèíÿ¹ pppd íà âèìîãó êîðèñòóâà÷iâ.

• Íàëàãîäæóâàííÿ DNS
Ñëóæáà íàçâ äîìåíiâ (÷è DNS) ñëóæèòü äëÿ ïîøóêó IP àäðåñ êîìï'þòåðiâ
çà ¨õíiìè íàçâàìè i íàâïàêè. Áåç íå¨ ìîæíà æèòè. ßêùî Âè âêðàé íå õî÷åòå
âñòàíîâëþâàòè DNS-ñåðâåð, ìîæåòå îáìåæèòèñü êîíôi óðàöi¹þ êëi¹íòiâ i
âèêîðèñòîâóâàòè DNS Âàøîãî ïðîâàéäåðà çâ'ÿçêó ç òåíåòàìè. Àëå íàÿâíiñòü
DNS ìîæå çíà÷íî ïîëåãøèòè æèòòÿ àäìiíiñòðàòîðàì i äî òîãî æ ¨¨ íå òàê
âàæêî âñòàíîâèòè, òî ÷îìó á íàì öüîãî íå çðîáèòè?

• Çàõèñò äîñòóïó äî ñèñòåìè.
Äëÿ ïîñòiéíî ïiäêëþ÷åíî¨ äî òåíåò ñèñòåìè äåÿêà ñèñòåìà çàõèñòó ïðîñòî
íåîáõiäíà. ×åðåç ñåðâåð âñi êîìï'þòåðè âàøî¨ ìåðåæi áóäóòü ç'¹äíóâàòèñü ç
âñåñâiòíiìè òåíåòàìè. Òàê ñàìî ÷åðåç íåçàõèùåíèé ñåðâåð áóäü-õòî ç iíøîãî
êiíöÿ çìîæå ñêîðèñòóâàòèñü âiä÷èíåíèìè äâåðèìà äî âàøèõ ôàéëiâ i äàíèõ.
Â öüîìó ðîçäiëi ÿ ðîçãëÿäàþ äåÿêi íàéïðîñòiøi ïðèêëàäè âñòàíîâëåííÿ
ôiëüòðàöi¨ ïàêåòiâ íà âõîäi â ëîêàëüíó ìåðåæó ç òåíåò.

• Êîíôiãóðàöiÿ åëåêòðîííî¨ ïîøòè - ñåðâåð òà êëi¹íò (íà áàçi sendmail)
Âàæêî ñîái óÿâèòè ñó÷àñíó êîìï'þòåðíó ñèñòåìó áåç åëåêòðîííî¨ ïîøòè. Â
òîé æå ÷àñ ïðîãðàìà sendmail çàðåêîìåíäóâàëà ñåáå ÿê íàéâàæ÷à â ñèñòåìíié
àäìiíiñòðàöi¨ îáëàñòü êîíôi óðóâàííÿ. Àëå íà êîíêðåòíèõ ïðèêëàäàõ ÿ çáèðàþñü
ïîêàçàòè, ùî íå òàêèé ñòðàøíèé âîâê, ÿê íèì ëÿêàþòü. Ïiñëÿ îäíi¹¨-äâîõ
êîíôi óðàöié ïîøòîâèõ ñèñòåì, âè çìîæåòå ðîáèòè öå áåç ñòðàõó äëÿ îðãàíiçàöi¨
áóäü-ÿêîãî ìàñøòàáó.

• Ìàëåíüêi ïîðàäè
Âñiëÿêi äðiáíè÷êè, ÿêi íå âäàëîñÿ âòèñíóòè â iíøi ðîçäiëè.
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0.2 Çàãàëüíèé îãëÿä ñèñòåìè

Â ìî¹ìó âèïàäêó çàãàëüíà ñèñòåìà ñêëàäà¹òüñÿ iç ñèñòåì ÿêi ìîæíà âiäíåñòè äî
äâîõ òèïiâ:

ñåðâåð , ùî çàáåçïå÷ó¹ çâ'ÿçîê ç ñâiòîâèìè òåíåòàìè (áiëüø âiäîìèõ øèðîêîìó
çàãàëó ÿê Iíòåðíåò) i

ñåðâåð ÷è ñåðâåð/êëi¹íò , äîìàøíiõ äèðåêòîðié êîðèñòóâà÷iâ, íàñòiëüíà ðîáî÷à
ñòàíöiÿ, òîùî.

Â öüîìó äîêóìåíòi ÿ íàäàëi áóäó âæèâàòè ïðîñòî "ñåðâåð"äëÿ êîìï'þòåðà
ïåðøîãî òèïó i "êëi¹íò"äëÿ êîìï'þòåðà äðóãîãî. Õî÷à, íàñïðàâäi, áóäü-ÿêèé
êîìï'þòåðiâ â ìåðåæi ìîæå íàäàâàòè iíøi ïîñëóãè ( ÿêi íå ðîçãëÿäàþòüñÿ â
äàíîìó äîêóìåíòi), òîáòî áóòè ñåðâåðîì òîãî ÷è iíøîãî òèïó äëÿ âíóòðiøíüî¨
ìåðåæi.

Êiëüêiñòü êëi¹íòiâ íå îáìåæó¹òüñÿ îäíèì, õî÷à òóò ãîâîðèòüñÿ â áiëüøîñòi
ïðî êëi¹íòà â îäíèíi. Öå îçíà÷à¹ âñüîãî-íàâñüîãî, ùî êîíôi óðàöiÿ âñiõ êëi¹íòiâ
iäåíòè÷íà. Ôàêòè÷íî, òèï óñòàíîâêè îïèñàíèé â öüîìó äîêóìåíòi, ïiäõîäèòü ÿê
äëÿ íåâåëè÷êî¨ äîìàøíüî¨ ìåðåæi, òàê i äëà îôiñó íåâåëèêî¨ êîìïàíi¨/ôiðìè.
Êiëüêà ðîêiâ òîìó (ùå â ÷àñè Ëiíàêñà ÿäðà 1.3.x) ÿ ïðàöþâàâ ó íåâåëèêié ôiðìi
(êiëüêiñòü ïåðñîíàëó � áiëÿ 30 ÷îëîâiê). Ñàìå òàêèé òèï êîíôi óðàöi¨ çàáåçïå÷óâàâ
öié ôiðìi âåñü çîâíiøíié çâ'ÿçîê çi ñâiòîì: åëåêòðîííà ïîøòà, âåá-ñåðâiñè (âèõiä
íàçîâíþ � ïåðåãëÿä çîâíiøíiõ ñòîðiíîê òåíåò ïåðñîíàëîì ôiðìè) i âëàñíèé âåá-
ñåðâåð, ÿêèé ïðàöþâàâ íà êîìï'þòåði âñåðåäèíi ôiðìè. Âåñü çâ'ÿçîê çàáåçïå÷óâàâñÿ
îäíèì ìîäåìîì 28k, ÿêèé áóâ ïiäêëþ÷åíèé âèäiëåíîþ ëiíi¹þ äî iíòåðíåò-ïðîâàéäåðà.
Ùå îäèí ìîäåì âèêîðèñòîâóâàâñÿ äëÿ ñåðâåðà ôàêñiìiëå (ÿê äëÿ ïðèéîìó, òàê i
äëÿ âiäïðàâêè), i äëÿ PPP (dial-in) çàáåçïå÷óâàâ ïåðñîíàëó êîìïàíi¨ ìîæëèâiñòü
ïîïàñòè â ëîêàëüíó ìåðåæó êîìïàíi¨ ç äîìó.

0.2.1 Àðõiòåêòóðà ñèñòåìè

Íà ðèñóíêó ??(ñòîð. ?? ïîäàíà àðõiòåêòóðà ëîêàëüíî¨ ìåðåæi. Ç'¹äíàííÿ âãîði
(iíòåðôåéñ ppp0) � öå ç'¹äíàííÿ ç ïðîâàéäåðîì ïîñëóã òåíåò. Âñi êîìï'þòåðè ó
âíóòðiøíié ìåðåæi ìàñêóþòüñÿ âiä çîâíiøíüîãî ñâiòó, òîáòî IP àäðåñè ¨õ íåâèäèìi
ïîçà ëîêàëüíîþ ìåðåæåþ. Öå çàáåçïå÷ó¹òüñÿ ïðîãðàìàìè, ÿêi ðåàëiçóþòü òðàíñëÿöiþ
ìåðåæåâèõ àäðåñ (Network Address Translation, äèâ. [?]): IP Chains â Ëiíàêñi
([?]) òà natd â MacOS X ([?]). Ïðî öå � â ðîçäiëi "Çàõèñò äîñòóïó äî ñèñòåìè".
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Âíóòðiøíÿ ìåðåæà ïîáóäîâàíà ç âèêîðèñòàííÿì IP àäðåñ òàê çâàíîãî "ïðèâàòíîãî"äiàïàçîíó
(äèâ. [?]). Âëàñíå ÷åðåç çàñòîñóâàííÿ òðàíñëÿöi¨ àäðåñ ñå ìåíò àäðåñ ìîæå áóòè
áóäü-ÿêèì, àëå äëÿ çàõèñòó âiä ïîìèëîê êðàùå âñå-òàêè âèáèðàòè àäðåñè ç äiàïàçîíiâ
âêàçàíèõ ó RFC-1918 [?] ( Òàáëèöÿ ?? ñòîð. ??).
IP àäðåñè Ìàñêà ìåðåæi (netmask) Êëàñ ìåðåæi
10.0.0.0 10.255.255.255 Class A
172.16.0.0 172.31.255.255 Class B
192.168.0.0 192.168.255.255 Class C

Òàáë. 1: Ïðèâàòíi ìåðåæi i IP-àäðåñè

Ðèñ. 1: Çàãàëüíèé âèãëÿä êîíôi óðàöi¨ ñèñòåìè.

0.2.2 Ôiçè÷íà êîíôi óðàöiÿ ñèñòåìè

Ðèñóíîê ??(ñòîð. ??) ïîêàçó¹ ëîãi÷íó ñòðóêòóðó ìåðåæi, ÿêà çàëèøà¹òüñÿ íåçìiííîþ
ïðè âñiõ êîíôi óðàöiÿõ àïàðàòíîãî çàáåçïå÷åííÿ. Àïàðàòíà, àáî ôiçè÷íà êîíôi óðàöiÿ
ìåðåæi çàëåæèòü âiä òèïó ç'¹äíàííÿ ç iíòåðíåò-ïðîâàéäåðîì (ìîäåì, DSL/ADSL,
êàáåëüíå, îïòî-âîëîêîííå, òîùî). Òîìó äàëi ïîäàíi êîíêðåòíi ïðèêëàäè êiëüêîõ
òèïiâ ç'¹äíàííÿ � ìîäåìíîãî òà ADSL.

Çàóâàæåííÿ ùîäî MacOS X: äëÿ ñåðâåðà ÷è äëÿ êëi¹íòiâ íà áàçi MacOS X
íå çàáóäüòå âñi ïîñèëàííÿ íà eth0 (÷è áóäü-ÿêèé iíøèé ethX) çìiíèòè íà
en0 (÷è enX, âiäïîâiäíî). Ñàìå òàê íàçèâà¹òüñÿ iíòåðôåéñ ìåðåæi Ethernet
â MacOS X.

Ìîäåìíå ç'¹äíàííÿ

Ïðè ìîäåìíîìó ç'¹äíàííi (Ðèñ. ??) ç ïðîâàéäåðîì àðõiòåêòóðà ïiäêëþ÷åíü äîñèòü
ïðîçîðà � äî ñåðâåðà ïiäêëþ÷åíèé ìîäåì, íà ÿêîìó ïiäíiìà¹òüñÿ iíòåðôåéñ ppp0,
iíøèì ç'¹äíàííÿì ñåðâåðà ¹ iíòåðôåéñ âíóòðiøíüî¨ ìåðåæi ethernet. Âñi ïàêåòè ç
ppp0 ïåðåäàþòüñÿ íà eth0 i íàâïàêè. Äëÿ òîãî, ùîá ïàêåòè TCP/IP ïðîõîäèëè ç
îäíîãî iíòåðôåéñà íà iíøèé ïîòðiáíî âìèêíóòè ðåæèì ïåðåñèëêè IP-ïàêåòiâ [?]
1 íà ñåðâåði.

1IP forwarding àíãëiéñüêîþ
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Ðèñ. 2: Êîíôi óðàöiÿ ìåðåæi. Ç'¹äíàííÿ ç ïðîâàéäåðîì ÷åðåç ìîäåì

Äâà òèïè ç'¹äíàííÿ ADSL

ßêùî âèêîðèñòîâó¹òüñÿ ADSL-ìîäåì òèïó ìàðøðóòèçàòîðà, òî ç áîêó êîìï'þòåðà
ADSL ç'¹äíàííÿ âèãëÿäà¹ ÿê çâè÷àéíèé 10 ìáiò Ethernet. Â çàëåæíîñòi âiä êiëüêîñòi
ìåðåæåâèõ ç'¹äíàíü ñåðâåðà, ìîæíà ðîçãëÿíóòè äâi âiäìiííi êîíôi óðàöi¨:

• ç äâîìà ìåðåæåâèìè ïëàòàìè
• ç îäíi¹þ ìåðåæåâîþ ïëàòîþ

Äëÿ ç'¹äíàííÿ ç ïðîâàéäåðîì âèêîðèñòîâó¹òüñÿ pppd ç äðàéâåðîì PPPoE
2(äèâ. íàïðèêëàä Roaring Penguin PPPoE [?]).

Ðèñ. 3: ADSL ç'¹äíàííÿ. Êîíôi óðàöiÿ ç äâîìà ìåðåæåâèìè ïëàòàìè íà ñåðâåði.

Ñåðâåð ç äâîìà ìåðåæåâèìè ïëàòàìè Öåé òèï êîíôi óðàöi¨ (äèâ. ðèñ. ?? íà
ñòîð. ??) äóæå ïîäiáíèé äî ïîïåðåäíüî¨ (ìîäåìíå ç'¹äíàííÿ). �äèíîþ âiä÷óòíîþ
ðiçíèöåþ ¹ òå, ùî iíòåðôåéñ ppp0 ïiäíiìà¹òüñÿ íå áåçïîñåðåäíüî íà ïîñëiäîâíîìó
ïîðòi, à íà âåðøèíi ethernet-iíòåðôåéñó. Òîáòî ñòâîðþ¹òüñÿ äðóãèé âiðòóàëüíèé
iíòåðôåéñ (ppp0) íà âåðøèíi âæå iñíóþ÷îãî ôiçè÷íîãî (eth1). Iíòåðôåéñó eth0
íà ñåðâåði íàçíà÷à¹òüñÿ IP àäðåñà ç ïðèâàòíîãî äiàïàçîíó 192.168.2.1. eth1 ìîæå
ìàòè áóäü-ÿêó iíøó IP àäðåñó (áàæàíî ç iíøîãî ñå ìåíòó, íàïðèêëàä 10.0.0.1).

Ñåðâåð ç îäíi¹þ ìåðåæåâîþ ïëàòîþ Íàñòóïíà êîíôi óðàöiÿ âiäðiçíÿ¹òüñÿ âiä
ïîïåðåäíüî¨ òèì, ùî ñåðâåð ìà¹ âñüîãî îäíó ìåðåæåâó ïëàòó. Öi¹þ ïëàòîþ ñåðâåð
ïiäìèêà¹òüñÿ äî êîíöåíòðàòîðà, i â öåé æå êîíöåíòðàòîð âìèêà¹òüñÿ ìîäåì AD-
SL i âñi iíøi êîìï'þòåðè äîìàøíüî¨ ìåðåæi. Õî÷à ôiçè÷íî òàêà ìåðåæà âèãëÿäà¹
äîñèòü-òàêè âiäìiííî âiä ïîïåðåäíüî¨ ñõåìè i âiä ñõåìè ç âèêîðèñòàííÿì ìîäåìà,
àëå ëîãi÷íà ñòðóêòóðà âiäïîâiäà¹ ïðåäñòàâëåíié íà ðèñ. ??. Â çîâíiøíié ìåðåæi
"âèäíî"òiëüêè òó IP-àäðåñó, ÿêó ïðîâàéäåð íàçíà÷à¹ iíòåðôåéñó ppp0. Âñi iíøi
IP-àäðåñè ñõîâàíi çà ppp0. Íà ppp0 íàñòðîþ¹òüñÿ ôiëüòðàöiÿ ïàêåòiâ i âìèêà¹òüñÿ

2PPP over Ethernet
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òàê ñàìî ðåæèì ïåðåñèëêè IP-ïàêåòiâ. Ïàêåòè ïåðåñèëàþòüñÿ ìiæ äâîìà iíòåðôåéñàìè
ppp0 òà eth0 (îáèäâà iíòåðôåéñè ppp0 b eth0 ¹ â öüîìó âèïàäêó ôiçè÷íî îäíèì i
òèì æå ç'¹äíàííÿì Ethernet).

Ðèñ. 4: ADSL ç'¹äíàííÿ. Êîíôi óðàöiÿ ç îäíi¹þ ìåðåæåâîþ ïëàòîþ íà ñåðâåði.

0.2.3 Îïåðàöiéíi ñèñòåìè

Ïðè âèáîði îïåðàöiéíî¨ ñèñòåìè äëÿ ñåðâåðà ÿ çóïèíèâñÿ íà Debian [?]. Êîìïëåêò
êîìïàêò-äèñêiâ, ÿêi ÿ ìàâ ïiä ðóêîþ, áóëè âåðñi¹þ 2.2 r3 öi¹¨ ñèñòåìè. Òîìó,
ñàìå öþ ñèñòåìó ÿ i âñòàíîâèâ. �äèíå ïðîãðàìíå çàáåçïå÷åííÿ, ÿêå ìåíi ïîòðiáíî
áóëî äîäàòè äî ñèñòåìè, êðiì òîãî, ùî ìàëîñÿ íà êîìïàêò-äèñêàõ áóëà ïðîãðàìà
connectd [?]. Çâè÷àéíî-æ, ìîæíà (i, ìîæëèâî, âàðòî áóëî á) âèêîðèñòàòè çàìiñòü
2.2 áiëüø íîâó âåðñiþ Debian'à 3.

Ïåâíèé ÷àñ ÿ êîðèñòóâàâñÿ ñåðâåðîì íà áàçi MacOS X çàìiñòü Äåáiàí'à. Ma-
cOSX ìà¹ â ñòàíäàðòíié ïîñòàâöi ñèñòåìè (10.1.2, ïîíîâëåíà äî 10.1.5) âñi íåîáõiäíi
çàñîáè äëÿ âñòàíîâëåííÿ ç'¹äííàííÿ PPP (âêëþ÷åíèé ñòàíäàðòíèé pppd) ÷è ç'¹äíàííÿ
ADSL (pppoe), i äëÿ íàñòðîþâàííÿ òðàíñëÿöi¨ àäðåñ (â Ìàêó öå ðîáèòü äåìîí
natd) i äëÿ âñòàíîâëåííÿ çàõèñòó-áðàíäìàóåðà (4 � çà äîïîìîãîþ ipfw.

Ñèñòåìàìè-êëi¹íòàìè â ìî¹ìó âèïàäêó âèÿâèëèñü Ìàíäðåéê Ëiíàêñ (ïî÷èíàþ÷è
ç âåðñié 6.x i äî 8.2 íà ñüîãîäíiøíié äåíü), MacOSX i Debian (i386/PC i Sun Sparc),
àëå ïðè áàæàííi öå ìîæå áóòè áóäü-ÿêà iíøà ñó÷àñíà ñèñòåìà, ÿêà çàäîâîëüíÿ¹
Âàøèì âèìîãàì. Îñêiëüêè, íà ïî÷àòêó ÿ êîðèñòóâàâñÿ áiëüøå Ìàíäðåéêîì â
ÿêîñòi êëi¹íòà, äåÿêi ç ìî¨õ ðåêîìåíäàöié íîñÿòü Ìàíäðåéê-ñïåöèôi÷íèé õàðàêòåð.

Êðiì êîíêðåòíèõ íàçâ ïàêåòiâ RPM áiëüøiñòü ïîðàä Ìàíäðåéêà ïîâèííi ïiäõîäèòè
òàêîæ i äî RedHat, àëå ÿ öå îñîáèñòî íå ïåðåâiðÿâ. Ïåâíà âiäìiííiñòü ìiæ óêëàäêàìè
Ëiíàêñà òà Þíiêñiâ ïîëÿãà¹ â rc-ñêðèïòàõ.

Òðàäèöiéíî â Þíiêñàõ ñèñòåìè V (SystemV) ñòàðòîâi ñêðèïòè ðîçìiùàþòüñÿ
â êàòàëîçi /etc/init.d. Â êàòàëîãàõ /etc/rcN.d (äå N � öå öèôðà 1,2,3,4,5,6 ÷è

3Íà äàíèé ÷àñ (ëèïåíü, 2002) âæå äîñòóïíà äëÿ çàâàíòàæåííÿ i óñòàíîâêè âåðñiÿ 3 Debian'à - Woody.
Âîíà âñå ùå ââàæà¹òüñÿ ðîçðîáíèêàìè íåñòàáiëüíîþ. Àëå ç ÷èñëåíèõ êîìåíòàðiâ íåñòàáiëüíèé Äåáiàí
� çíà÷íî ñòàáiëüíiøèé çà ñòàáiëüíi âåðñi¨ áàãàòüîõ êîìåðöiéíèõ óêëàäàíü, îñîáëèâî òàêèõ, ÿê RedHat
÷è Ìàíäðåéê

4àíãë. firewall
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ëiòåðà S, ùî îçíà÷à¹ ðîáî÷èé ðiâåíü ñèñòåìè) ñòâîðþþòüñÿ ñèìâîëüíi ÷è æîðñòêi
5 ïîñèëàííÿ íà ñêðèïòè âèäó S21nfs -> ../init.d/nfs.

Ñèñòåìà Äåáiàí ïiäòðèìó¹ ñàìå öþ ñòðóêòóðó ñòàðòîâèõ êàòàëîãiâ. RedHat
âèðiøèâ çìiíèòè òàêó ñòðóêòóðó, ââiâøè ùå îäèí ïiäðiâåíü â i¹ðàðõi¨ êàòàëîãiâ. Â
RedHat ñòàðòîâi ñêðèïòè ëåæàòü â /etc/rc.d/init.d/, à ñèìâîëüíi ïîñèëàííÿ � â
êàòàëîãàõ /etc/rc.d/rcN.d, àëå ìàþòü òàêèé æå âèãëÿä: S21nfs -> ../init.d/nfs.

Ìàíäðåéê 6 òàêîæ ïiäòðèìó¹ ñòðóêòóðó â ñòèëi RedHat(/etc/rc.d/init.d/),
àëå òàêîæ i òðàäèöiéíó ñòðóêòóðó ñòèëþÞíiêñ/Äåáiàí (/etc/init.d). Â Ìàíäðåéê'ó
öå çàáåçïå÷ó¹òüñÿ ñèìâîëüíèì ïîñèëàííÿì: /etc/rcN.d -> /etc/rc.d/rcN.d.

0.3 Ç'¹äíàííÿ ç ISP

Öüîìó ïèòàííþ ïðèñâÿ÷åíî äîñèòü áàãàòî ëiòåðàòóðè i ÿ íå áóäó íà íüîìó çóïèíÿòèñÿ
íàäîâãî. Äîñòàòíüî iíôîðìàöi¨ äëÿ ñòàðòó ìîæå íàäàòè Linux PPP HOWTO [?].

Äî ñòàíäàðòíèõ ñêðèïòiâ /etc/ppp/ip-up (öå ñêðèïò, ÿêèé âèêîíó¹òüñÿ ïiñëÿ
óñòàíîâêè ç'¹äíàííÿ íà iíòåðôåéñi ppp0) òðåáà äîäàòè êiëüêà ðÿäêiâ, äëÿ òîãî,
ùîá ÷åðãà ïîâiäîìëåíü sendmail î÷èùàëàñü ïðè êîæíîìó ç'¹äíàííi ç iíòåðíåòîì
i ÷èòàëèñü íîâi ëèñòè, ÿêi íàäiéøëè íà âàøó àäðåñó íà POP-ñåðâåði íà iíòåðíåò-
ïðîâàéäåði.

Äëÿ sendmail òðåáà äîäàòè òàêèé ðÿäîê:
/usr/sbin/sendmail -q

Âñi iíøi ÷àñòèíè óñòàíîâêè äîñèòü òàêè ñòàíäàðòíi:

0.3.1 PPPD

Ïðîñòî íàâåäåíi êiëüêà ôàéëiâ êîíôi óðàöi¨ áåç íàäëèøêîâèõ êîìåíòàðiâ:

Ôàéë /etc/ppp/options

lock

nodetach

connect /etc/ppp/asahi-net.chat

5Â çàëåæíîñòi âiä êîíêðåòíî¨ ðåàëiçàöi¨ ñèñòåìè. Íàïðèêëàä, â Ëiíàêñàõ áiëüøiñòþ ïðèéíÿòi
ñèìâîëüíi ïîñèëàííÿ, â òîé ÷àñ ÿê Ñîëÿðiñ ìà¹ æîðñòêi ïîñèëàííÿ

6Îñêiëüêè âií ïî÷èíàâ, ÿê RedHat êëîí.
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defaultroute

idle 300

noauth

modem

debug

noipdefault

user user-kvlv

/dev/ttyS0 115200

Ôàéë /etc/ppp/asahi-net.chat

/usr/sbin/chat -v \

-r /var/log/\${0}.log \

ABORT BUSY \

ABORT BLACKLISTED \

ABORT 'NO DIALTONE' \

ABORT 'NO CARRIER' '' \

ATZ OK \

atdp123456789 CONNECT

0.3.2 Äåìîí êåðóâàííÿ ç'¹äíàííÿì connectd

Äëÿ êåðóâàííÿ ç'¹äíàííÿì ÿ êîðèñòóþñü ïàêåòîì connectd. Ìîæíà êîðèñòóâàòèñü
i áiëüø ðîçïîâñþäæåíèì diald [?]. Ìié âèáið çóïèíèâñÿ ñàìå íà connectd [?], ÿêèé
âiäðiçíÿ¹òüñÿ âiä diald òèì, ùî âií ñàì ç ñâî¹¨ iíiöiàòèâè íiêîëè íå âiäêðèâà¹
ç'¹äíàííÿ iç çîâíiøíüîþ ìåðåæåþ. Êîðèñòóâà÷ ïîâèíåí ÿâíî âiäêðèòè ç'¹äíàííÿ
ç ìåðåæåþ êîìàíäîþ

# connect open

#

. Äëÿ äîìàøíüî¨ êîíôi óðàöi¨ öå âèÿâëÿ¹òüñÿ çðó÷íiøèì, îñêiëüêè ñèñòåìà íå
íàìàãà¹òüñÿ çâ'ÿçàòèñÿ ç òåíåòàìè äëÿ êîæíîãî çàïèòó äî DNS .

Äëÿ êîíôi óðàöi¨ connectd äî ôàéëiâ pppd ïîòðiáíî äîäàòè òàêi ôàéëè:

Ôàéë /etc/ppp/ppp-on
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#!/bin/sh

exec pppd

Ôàéë /etc/ppp/ppp-off

#!/bin/sh

killall pppd

Ôàéë /etc/ppp/ip-up

#!/bin/bash

# This file should not be modified -- make local changes to

# /etc/ppp/ip-up.local instead

LOGDEVICE=$6

REALDEVICE=$1

### for connectd to understand

kill -SIGUSR1 `cat /var/run/connectd.pid`

#### set time

rdate -s `cat /etc/timeservers`

### clear mail queue

/usr/sbin/sendmail -q

export PATH=/sbin:/usr/sbin:/bin:/usr/bin

echo "$REALDEVICE" > /var/run/ppp-$LOGDEVICE.dev

[ -x /etc/ppp/ip-up.local ] && /etc/ppp/ip-up.local $*

#/etc/sysconfig/network-scripts/ifup-post ifcfg-${LOGDEVICE}

exit 0
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0.4 Ç'¹äíàííÿ ç òåíåòàìè

Â öüîìó ðîçäiëi ðîçãëÿäà¹òüñÿ ïèòàííÿ ç'¹äíàííÿ ç òåíåòàìè êîìï'þòåðiâ ëîêàëüíî¨
ìåðåæi. Ùîá ïàêåòè TCP/IP ìîãëè ïðîõîäèòè ç âíóòðiøíüî¨ ìåðåæi â çîâíiøíié
ñâiò (âñåñâiòíi òåíåòà), ïîòðiáíî ìàòè íàñòðî¹íèìè ÿê êëi¹íòè, òàê i ñåðâåð. Êëi¹íòè
ïîâèííi çíàòè,

• ÿêèé êîìï'þòåð â ëîêàëüíié ìåðåæi ñëóæèòü â ÿêîñòi øëþçó 7 i

• ÿêèé ìåðåæåâèé iíòåðôåéñ 8 êëi¹íòà çìîæå ïåðåäàòè ïàêåòè êëi¹íòà íà
øëþç i íàçàä.

.
Ñåðâåðè, ùî âèêîíóþòü ôóíêöiþ øëþçà, ìàþòü ùîíàéìåíøå äâà ìåðåæåâèõ

iíòåðôåéñè. 9

• Íà ñåðâåði â ïåðøó ÷åðãó ïîâèíåí áóòè íàñòðî¹íèé ðåæèì ïåðåñèëêè ïàêåòiâ
ìiæ ìåðåæåâèìè iíòåðôåéñàìè10.

• Îñêiëüêè äëÿ îïèñàíî¨ êîíôi óðàöi¨ âèêîðèñòîâóþòüñÿ IP-àäðåñè ïðèâàòíîãî
äiàïàçîíó, âîíè íå ïîâèííi ïîïàñòè â çîâíiøíié ñâiò. Òîìó, íà ñåðâåðàõ
çàñòîñîâó¹òüñÿ òåõíiêà ïåðåïèñóâàííÿ ìåðåæåâèõ àäðåñ, ÿêà â çàëåæíîñòi
âiä ðåàëiçàöi¨ íîñèòü íàçâó àáî IP masquerading 11 [?] àáî Network Address
Translation 12 [?].

• Äîäàòêîâî äëÿ ïiä'¹äíàíîãî äî òåíåò ñåðâåðà âàæëèâèì ïèòàííÿì ¹ çàáåçïå÷åííÿ
áåçïåêè ìåðåæåâîãî ñïîëó÷åííÿ. Ïèòàííÿ íàëàøòóâàííÿ áðàíäìàóåðà 13

äîêëàäíiøå ðîçãëàäà¹òüñÿ â ðîçäiëi ?? (�Áåçïåêà�).
7Gateway
8Gateway device
9Iíêîëè îáèäâà iíòåðôåéñè ôiçè÷íî ðîçäiëåíi. ßê, íàïðèêëàä â ðîçãëÿíóòèõ êîíôi óðàöiÿõ íà ðèñ.

?? ÷è ðèñ. ??. Iíêîëè íà ñåðâåði ñòâîðþ¹òüñÿ òiëüêè âiðòóàëüíèé iíòåðôåéñ íà ôiçè÷íîìó íîñi¨. ßê,
íàïðèêëàä, ó êîíôi óðàöi¨ íà ðèñ. ??. Àëå, ÿê â òîìó, òàê i â iíøîìó âèïàäêó ïîòðiáíî íàëàøòóâàòè
ñåðâåð äëÿ ïåðåäà÷i ïàêåòiâ ìiæ äâîìà ìåðåæåâèìè iíòåðôåéñàìè.

10IP forwading
11ìàñêóâàííÿ IP àäðåñ
12Ïåðåïèñóâàííÿ ìåðåæåâèõ àäðåñ
13Firewall
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0.4.1 Øëþç (êëi¹íòè)

Äëÿ êëi¹íòiâ íà áàçi Ìàíäðåéê/RedHat i ïîäiáíèõ äëÿ öüîãî ïåðåñâiä÷iòüñÿ, ùî
ôàéë êîíôi óðàöi¨ iíòåðôåéñó ìåðåæi (/etc/sysconfig/network-scripts/ifcfg-eth0
äëÿ iíòåðôåéñó eth0) ìiñòèòü ðÿäîê GATEWAY:

Ôàéë /etc/sysconfig/network-scripts/ifcfg-eth0:

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.2.10

NETMASK=255.255.255.0

HOSTNAME=myhost

GATEWAY=192.168.2.1

ßêùî âàøi êëi¹íòè ïîáóäîâàíi íà áàçi Äåáiàí'a, öå âñòàíîâëþ¹òüñÿ â ôàéëi
/etc/network/interfaces:

Ôàéë /etc/network/interfaces:

iface eth1 inet static

address 192.168.2.10

network 192.168.2.0

netmask 255.255.255.0

broadcast 192.168.2.255

gateway 192.168.2.1

0.4.2 Øëþç (ñåðâåð)

Íà ñåðâåði ïîòðiáíî íàñòðî¨òè äâi ðå÷i: ïåðåñèëêó ïàêåòiâ ìiæ iíòåðôåéñàìè ( [?])
i ìåõàíiçì ïåðåïèñóâàííÿ ìåðåæåâèõ àäðåñ. Äîêëàäíî öå îïèñàíî òðîõè äàëi â
ðîçäiëi "Çàõèñò äîñòóïó äî ñèñòåìè". Òóò � êiëüêà ñëiâ ïðî âiäìiííîñòi IPFW i
NAT â ñâiòi Ëiíàêñ i BSD.

Ëiíàêñ-ñèñòåìè i *BSD ïîõiäíi ñèñòåìè òðîõè âiäðiçíÿþòüñÿ â ïiäõîäi äî öüîãî
ïèòàííÿ. Òðàäèöiéíî â óñiõ Ëiíàêñ-ñèñòåìàõ ôóíêöiÿ ïåðåñèëêè ïàêåòiâ i ïåðåïèñóâàííÿ
àäðåñ ïî¹äíóâàëàñü i âèêîíóâàëàñü îäíèì ïðîãðàìíèì ìîäóëåì. Òàê áóëî ç ipfw,
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ipchains 14 i òàê ¹ ç ip-tables. Ç iíøîãî áîêó â áàãàòüîõ Þíiêñ ñèñòåìàõ öi
ôóíêöi¨ ðîçäiëåíi. Â MacOS X, i êiëüêîõ âiëüíèõ âàðiàíòàõ *BSD ( FreeBSD,
OpenBSD, NetBSD) öi äâi ôóíêöi¨ òàêîæ âèêîíóþòüñÿ äâîìà ðiçíèìè ïðîãðàìàìè
(ipfw i natd âiäïîâiäíî).

Ëiíàêñ: Íà ëiíàêñ-ñèñòåìàõ âìèêíóòè ïåðåïðàâëåííÿ ïàêåòiâ ìîæíà âèêîíàâøè
êîìàíäó:

# echo 1 > /proc/sys/net/ipv4/ip_forward

#

Ñàìå öÿ êîìàíäà âêàçàíà â ñêðèïòi äëÿ IP Chains äàëi ïî òåêñòó íà ñòîð. ??.
Àëüòåðíàòèâíî ìîæíà âiäðåäàãóâàòè ôàéë â ÿêîìó âñòàíîâëþ¹òüñÿ öåé ïàðàìåòð.
Íà Äåáiàí'i öå áóäå ôàéë /etc/network/options. Â öüîìó ôàéëi çìiíiòü ipforward=no
íà ipforward=yes. Â RedHat-ïîäiáíèõ ñèñòåìàõ âiäðåäàãóéòå ôàéë /etc/sysctl.conf
i çìiíiòü net.ipv4.ipforward=0 íà net.ipv4.ipforward=1.

Ìåõàíiêà ïåðåïèñóâàííÿ àäðåñ âìèêà¹òüñÿ äîäàòêîâèì ïàðàìåòðîì "MASQ"äî
ôóêíöié ïàêåòó IP Chains. Ïðî öå òåæ äàëi ïî òåêñòó, â ðîçäiëi ?? "Çàõèñò
äîñòóïó äî ñèñòåìè".

MacOS X: Ùîá âìèêíóòè ïåðåñèëêó ïàêåòiâ ìiæ iíòåðôåéñàìè â ñåðâåði íà áàçi
MacOS X âiäðåäàãóéòå ôàéë /etc/hostconfig i çìiíiòü â íüîìó ðÿäîê IPFORWARDING=-NO-
íà IPFORWARDING=-YES-. Ïiñëÿ öüîãî ïåðåâàíòàæòå ñèñòåìó.

Ïåðåïèñóâàííÿ àäðåñ çàáåçïå÷ó¹òüñÿ ïðîãðàìîþ natd. Äîñòàòíüî çàïóñòèòè
ïðîãðàìó òàêèì ÷èíîì:

# natd -dynamic -interface ppp0

#

Äîêëàäíi iíñòðóêöi¨ ïî âñòàíîâëåííþ natd âèêëàäåíi íà öié ñòîðiíöi: [?].
14ipfw âèêîðèñòîâóâàâñÿ ç ñèñòåìàìè íà áàçi ÿäåð 1.x i 2.0.x. Ïiñëÿ öüîãî, ç ÿäðàìè 2.2.x ñòàëî

âèêîðèñòîâóâàòèñü IP Chains i âæå ç ÿäðîì 2.4.x ìîæíà êîðèñòóâàòèñü ÿê IP Chains òàê i IP Tables.
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0.5 Íàëàãîäæóâàííÿ ñëóæáè ðîçâ'ÿçêè iìåí (DNS)

Äëÿ áiëüø-ìåíø íîðìàëüíî¨ ðîáîòè íåïîãàíî á ìàòè ëîêàëüíèé ñåðâåð DNS.
Ñåðâåð DNS ïðèñêîðèòü ðîáîòó íà ïîâiëüíîìó ìîäåìíîìó çâ'ÿçêó ç òåíåòàìè.
Íå çàâàäèòü éîãî ìàòè i ïðè øâèäêîìó çâ'ÿçêó ç iíòåðíåòîì, îñêiëüêè ëîêàëüíèé
ñåðâåð ñòâîðþ¹ êåø. Ëîêàëüíèé êåø ïðèñêîðþ¹ ðîçâ'ÿçêó ÷àñòî âæèâàíèõ íàçâ.
Âñi êîìï'þòåðè íà ëîêàëüíié ìåðåæi çàíîñÿòüñÿ â DNS i öå òåæ ïîëåãøó¹ àäìiíiñòðóâàííÿ
ñèñòåì. Íåïîòðiáíî ïîòiì äîäàâàòè íîâî-çáóäîâàíi ìàøèíè äî /etc/hosts íà âñiõ
ñâî¨õ ñèñòåìàõ.

Òîáòî, ÿ ââàæàþ, ùî ÿ âæå âàñ âìîâèâ � DNS âàì ïîòðiáåí. Òåïåð ïåðåéäåì
äî êîíêðåòíîãî êîíôi óðóâàííÿ.

Äëÿ Debian'à ¹ íåâåëèêå çàóâàæåííÿ: ÿêå áóëî ìåíi âàðòå êiëüêîõ äîáðÿ÷èõ
äíiâ êîíôi óðóâàííÿ named, ïåðåêîíôi óðóâàííÿ, i òàêå iíøå.
Íi÷îãî íå ïðàöþâàëî. Öå âñå ïðè òîìó, ùî ÿ ïðîñòî ñêîïiþâàâ ñâî¨ ñòàði
ôàéëè ç ðîáî÷î¨ ìàøèíè. Ìî¨ì ïîïåðåäíiì ñåðâåðîì DNS áóâ Sparc RedHat
5.2. Àæ ïîêè íå âèÿâèëîñü, ùî ïðè÷èíà âñèõ ìî¨õ ñòðàæäàíü äî ñìiøíîãî
ïðîñòà. Ïîòðiáíî áóëî ïðîñòî óâàæíiøå ÷èòàòè Debian-ñïåöèôi÷íó iíôîðìàöiþ
â HOWTO [?] (îäíå-¹äèíå ðå÷åííÿ, íà ÿêå çðàçó-æ çâåðíóâ óâàãó òiëüêè-íî
ðîçiáðàâñÿ â ÷îìó ïðîáëåìà).
Áóäü-ÿêà ñòàíäàðòíà êíèæêà ÷è ïîñiáíèê, HOWTO, ×àÏ (×àñòi Ïèòàíÿ) ïî
DNS âàì ñêàæå, ùî ôàéëè êîíôi óðàöi¨ bind âåðñi¨ 8.x ëåæàòü òàê: ãîëîâíèé
ôàéë /etc/named.conf, âñi iíøi ôàéëè â êàòàëîçi /var/named. Ó Debian'i
çìiíåíå ñòàíäàðòíå ðîçòàøóâàííÿ. Òîæ, debian'iâñüêèé bind øóêà¹ ãîëîâíèé
ôàéë êîíôi óðàöi¨ â êàòàëîçi /etc/bind, òîáòî îñíîâíèì ôàéëîì áóäå /etc/bind/named.
Äàëi âñå çàëåæèòü òiëüêè âiä êîíôi óðàöi¨, çàêëàäåíî¨ â /etc/bind/named.
Ðîçòàøóâàííÿ âñiõ ôàéëiâ âîäíîìó êàòàëîçi â /etc/bind ìîæå â ìàéáóòíüîìó
òðîõè ïîëåãøèòè âàì æèòòÿ, êîëè Âè âèðiøèòå íàñòðî¨òè named äëÿ ðîáîòè
â ñåðåäîâèùi chroot.

0.5.1 /etc/bind/named.conf

Ìié îñíîâíèé êîíôi óðàöiéíèé ôàéë ç êiëüêîìà äîäàòêîâèìè êîìåíòàðÿìè:

Ôàéë /etc/bind/named.conf:

options {
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directory "/var/named";

// Êàòàëîã â ÿêîìó ëåæàòü âñi ôàéëè çîí DNS

//

/*

* If there is a firewall between you and nameservers you want

* to talk to, you might need to uncomment the query-source

* directive below. Previous versions of BIND always asked

* questions using port 53, but BIND 8.1 uses an unprivileged

* port by default.

*/

// query-source address * port 53;

// Òóò áàæàíî âêàçàòè ñåðâåðè DNS âàøîãî ïðîâàéäåðà. Â öüîìó

// âèïàäêó íåðîçâ'ÿçàíi ëîêàëüíî àäðåñè áóäóòü àâòîìàòè÷íî

// ðîçâ'ÿçóâàòèñü ÷åðåç DNS ïðîâàéäåðà, çàìiñòü òîãî, ùîá

// øóêàòè ÷åðåç çîíó root

forward first;

forwarders {

1.2.3.4;

5.6.7.8;

};

};

//

// a caching only nameserver config

//

zone "." {

type hint;

file "root.hints";

};

zone "0.0.127.in-addr.arpa" {

type master;

file "local/127.0.0";

};

// local zone
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/*

Òóò âëàñíå ïî÷èíà¹òüñÿ êîíôi óðàöiÿ ëîêàëüíî¨ çîíè. Äëÿ ñâîãî

äîìàøíüîãî äîìåíó ÿ âèáðàâ íàçâó `sakae' i àäðåñè ç ïðèâàòíîãî

äiàïàçîíó 192.168.2.0 (ìåðåæà êëàñó C).

*/

zone "sakae" {

notify no;

type master;

file "sakae/sakae";

};

/*

çîíà äëÿ çâîðîòíüî¨ ðîçâ'ÿçêè íàçâ - íàçâó õîñòà çà éîãî IP

àäðåñîþ

*/

zone "2.168.192.in-addr.arpa" {

notify no;

type master;

file "sakae/2.168.192";

};

0.5.2 Ôàéëè ëîêàëüíî¨ çîíè

Äàëi éäóòü äâà ôàéëè, ùî êîíôi óðóþòü ëîêàëüíó çîíó. Âîíà â ìåíå íîñèòü
íàçâó `sakae'.

Ôàéë ïðÿìî¨ ðîçâ'ÿçêè:

Ïåðøèé äëÿ ïðÿìî¨ ðîçâ'ÿçêè (gethostbyname(3)):

Ôàéë /var/named/sakae/sakae:

; our local zone

$TTL 3D

@ IN SOA ns.sakae. hostmaster.sakae. (

200109231
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8H ; refresh

2H ; retry

4W ; expire

1D ) ; minimum

;

NS ns ; nameserver

MX 10 mail.sakae.

localhost A 127.0.0.1

ns A 192.168.2.1

mail A 192.168.2.1

yarylo A 192.168.2.1

HINFO "ibm 570" "Mandrake linux"

;

berkut A 192.168.2.10

HINFO "Compaq ProLinea 4/50" "SuSE linux"

;

veles A 192.168.2.15

HINFO "Sparc Station 5" "RH Linux 5.2 sparc"

;

perun A 192.168.2.16

HINFO "IBM Think Pad 570e" "Mandrake 7.2"

;

mavka A 192.168.2.20

HINFO "PowerPC Macintosh" "Mac OS/Linux"

;

prosha A 192.168.2.30

HINFO "Performa 5220 Macintosh" "Mac OS"

;

natalya A 192.168.2.70

HINFO "Pentium" "Mandrake 8.0"

nfs CNAME natalya

fetchmail CNAME natalya

Íåâåëè÷êèé êîìåíòàð äî íàâåäåíîãî ôàéëó. Äîìàøíÿ ìåðåæà âèÿâèëàñü íà



16 ÇÌIÑÒ

äèâî äèíàìi÷íîþ. ß ïåðåáóäîâóþ ñâî¨ ñèñòåìè äîñèòü ÷àñòî â çàëåæíîñòi âiä
ïîòðåá i âiä âåëè÷åçíîãî íàáîðó ôàêòîðiâ: ïåðåïîâíþ¹òüñÿ äèñê ç äîìàøíiìè
äèðåêòîðiÿìè, i íàñòóïà¹ ÷àñ ïåðåáóäîâè ñåðâåðà NFS; îäèí ìîäåì çìiíþ¹ iíøèé
(çîâíiøíié 28k ïiä'¹äíàíèé äî sparc'ó çìiíþ¹òüñÿ íà 56k winmodem ó PC) i çìiíþ¹òüñÿ
ñåðâåð, ùî çàáåçïå÷ó¹ çâ'ÿçîê ç çîâíiøíiì ñâiòîì, i òàêå iíøå. Âñÿ ìåðåæà òðàäèöiéíî
êåðó¹òüñÿ öiëîþ ñèñòåìîþ ðîçðiçíåíèõ êîìàíäíèõ i Ïåðë ñêðèïòiâ ÷àñòî íå çâ'ÿçàíèõ
ìiæ ñîáîþ. Ñïî÷àòêó ÿ êîðèñòóâàâñÿ íàçâàìè õîñòiâ â òàêèõ ñêðèïòàõ i, îòæå,
ïðè êîæíié çìiíi â ìåðåæi, ç ïîÿâîþ ÷è âiäñòàâêîþ òîãî ÷è iíøîãî ñåðâåðà ìåíi
áóëî ïîòðiáíî âiäøóêóâàòè ñêðèïòè, ÿêi ïåðåñòàëè âiä òàêî¨ çìiíè ïðàöþâàòè i
ëàãîäèòè ¨õ. Ïîñòóïîâî ÿ ïåðåéøîâ äî, òàê áè ìîâèòè, "ôóíêöiîíàëüíèõ"íàçâ.
Òîáòî, â DNS ÿ ñòàâ äîäàâàòè ïñåâäà äî íàçâ õîñòiâ, ÿêi âèðàæàëè á ñåðâiñ, ùî
ïðàöþ¹ íà äàíîìó õîñòi. Ìîâîþ DNS öå âèðàæà¹òüñÿ â CNAME ðÿäêàõ.

ßê, íàïðèêëàä, õîñò natalya ¹ îäíî÷àñíî ñåðâåðîì äîìàøíiõ äèðåêòîðié, i
òîìó âií òàêîæ çâåòüñÿ `nfs'. Íà öüîìó æ ñåðâåði â ìåíå ïðàöþ¹ fetchmail [?],
òîìó ó ìåíå âií òàêîæ çâåòüñÿ i fetchmail. Îñü çàïèñè, ùî ñòîñóþòüñÿ ñåðâåðà
natalya:

natalya A 192.168.2.70

HINFO "Pentium" "Mandrake 8.0"

nfs CNAME natalya

fetchmail CNAME natalya

Âñi ñêðèïòè ÿ ïîñòóïîâî âèïðàâëÿþ i çàïèñóþ â íèõ "ôóíêöiîíàëüíi ïñåâäà"çàìiñòü
ñïðàâæíiõ íàçâ. Òàêèì ÷èíîì, ïðè ÷åðãîâié çìiíi â äîìàøíié ìåðåæi ìåíi íå
ïîòðiáíî áiëüøå âèïðàâëÿòè ñêðèïòè, à ïðîñòî äîñèòü çìiíèòè CNAME â DNS.

Çâîðîòíÿ ðîçâ'ÿçêà

I ôàéë äëÿ çâîðîòíüî¨ ðîçâ'ÿçêè (gethostbyaddr(3)). Óâàãà, çâàæàéòå íà êðàïêè â
êiíöi ðÿäêiâ � âîíè îáîâ'ÿçêîâi â öüîìó ôàéëi. Âiäñóòíiñòü êðàïîê - íàéðîçïîâñþäæåíiøà
ïîìèëêà ïðè êîíôi óðóâàííi DNS.

Ôàéë /var/named/sakae/2.168.192:

$TTL 3D

@ IN SOA ns.sakae. hostmaser.sakae. (

1 ; Serial
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8H ; Refresh

2H ; Retry

1W ; Expire

1D) ; Minimum

IN NS ns.sakae.com.

1 IN PTR yarylo.sakae.

10 IN PTR berkut.sakae.

15 IN PTR veles.sakae.

16 IN PTR perun.sakae.

20 IN PTR mavka.sakae.

70 IN PTR natalya.sakae.

/etc/resolv.conf

Êîíôi óðóâàííÿ DNS çàêií÷ó¹òüñÿ óñòàíîâêîþ ôàéëiâ /etc/resolv.conf íà ñåðâåði
òà íà êëi¹íòàõ. Íà ñåðâåði öå áóäå òàêå:

Ôàéë /etc/resolv.conf (ñåðâåð):

domain sakae

nameserver 127.0.0.1

Íà âñiõ êëi¹íòàõ âñòàíîâëþ¹òüñÿ òàêèé ôàéë:

Ôàéë /etc/resolv.conf (êëi¹íò):

domain sakae

nameserver 192.168.2.1

0.6 Çàõèñò äîñòóïó äî ñèñòåìè.

0.6.1 Firewall àáî áðàíäìàóåð.

Ëiíàêñ: IP Chains

Ãîëîâíå äæåðåëî iíôîðìàöi¨ ïðè óñòàíîâöi IP Chains - öå IP Chains HOWTO [?].
Íàéïðîñòiøèé âàðiàíò íàâåäåíèé äëÿ ïðèêëàäó â öüîìó äîêóìåíòi ïðàöþ¹ áåç
ïðîáëåì. ßêùî âàì ïîòðiáíå ùîñü áiëüø ñåðéîçíå, çâåðíiòüñÿ äî ïåðøîäæåðåëà.
Îñü ðåêîìåíäàöi¨ ïðÿìî ç [?]:
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3.1 Rusty's Three-Line Guide To Masquerading
This assumes that your external interface is called `ppp0'. Use ifconfig to
find out, and adjust to taste.

\label{ipforward}

# ipchains -P forward DENY

# ipchains -A forward -i ppp0 -j MASQ

# echo 1 > /proc/sys/net/ipv4/ip_forward

Öi òðè êîìàíäè âñòàíîâëþþòü ïîëiòèêó MASQ (ìàñêóâàííÿ) âñiõ ïàêåòiâ, ùî
ïðîõîäÿòü ÷åðåç iíòåðôåéñ ppp0 i äîçâîëÿþòü òàêîæ ip_forward â ñèñòåìi. Ïiñëÿ
öüîãî äîñòàòíüî çàïèñàòè âñòàíîâëåíi ïðàâèëà â ôàéë êîìàíäîþ:

# ipchains-save > /etc/ipchains.rules

#

I äîäàòè äî ñòàðòîâèõ ñêðèïòiâ ñèñòåìè îñü öåé íåâåëè÷êèé ñêðèïò:

Ôàéë /etc/init.d/packetfilter:

#!/bin/sh

# Script to control packet filtering.

# If no rules, do nothing.

[ -f /etc/ipchains.rules ] || exit 0

case "$1" in

start)

echo -n "Turning on packet filtering:"

/sbin/ipchains-restore < /etc/ipchains.rules || exit 1

echo 1 > /proc/sys/net/ipv4/ip_forward

echo "."

;;

stop)

echo -n "Turning off packet filtering:"

echo 0 > /proc/sys/net/ipv4/ip_forward
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/sbin/ipchains -F

/sbin/ipchains -X

/sbin/ipchains -P input ACCEPT

/sbin/ipchains -P output ACCEPT

/sbin/ipchains -P forward ACCEPT

echo "."

;;

*)

echo "Usage: /etc/init.d/packetfilter {start|stop}"

exit 1

;;

esac

exit 0

À òàêîæ ñòâîðèòè íà íüîãî ïîñèëàííÿ:

# ln -s /etc/init.d/packetfilter /etc/rcS.d/S39packetfilter

#

ipfw â MacOS X.

[äàëi áóäå]

0.6.2 TCP wrappers (ôàéëè /etc/hosts.allow,deny)

Êëi¹íò

Ñïî÷àòêó ïðî êëi¹íò, îñêiëüêè öå ïðîñòiøå.

hosts.deny /etc/hosts.deny íà êëi¹íòi (ïðî ñåðâåð - äàëi) ìà¹ âñüîãî îäèí
ðÿäîê:

ALL: ALL



20 ÇÌIÑÒ

Öåé ðÿäîê çàáîðîíÿ¹ ç'¹äíàííÿ äî äàíîãî õîñòà íà áóäü-ÿêîìó ïîðòó ç áóäü-
ÿêîãî ìiñöÿ. Äàëi ñïðàöüîâó¹ ôàéë /etc/hosts.allow, ÿêèé âiäêðèâà¹ ç'¹äíàííÿ
òiëüêè äëÿ òèõ ñëóæá (àáî äëÿ òèõ õîñòiâ), ÿêi íàì ïîòðiáíi.

hosts.allow Íà êëi¹íòi /etc/hosts.allow ìà¹ òàêi ðÿäêè:

ALL: .sakae

ALL: 127.0.0.1

Ñåðâåð

inetd òà xinted íà ñåðâåði Íà ñåðâåði, ïiñëÿ êiëüêîõ ðiçíèõ ìîäèôiêàöié i ñïðîá,
ÿ çóïèíèâñÿ íà òàêîìó âàðiàíòi: ñåðâåð ñòàðòó¹ sshd i öå ¹ ¹äèíèì ìîæëèâèì
ñïîñîáîì îòðèìàòè êîìàíäíó îáîëîíêó íà ñåðâåði.

Òîáòî, ó âñòàíîâëåííi áåçïåêè ÿ ïiøîâ ïàðàíî¨äàëüíèì øëÿõîì: âáèâ inetd
i ïðèáðàâ ñòàðòîâi ñêðèïòè äëÿ íüîãî. Ñïðàâæíié ïàðàíî¨ê ìîæå íàâiòü ñòåðòè
ñàì äâiéêîâèé ôàéë inetd. 15 Îòæå, ôàéëè /etc/hosts.* âèÿâèëèñÿ íåçàäiÿíèìè,
òîìó ïðîáëåì ç ¨õ êîíôi óðàöi¹þ íà ñåðâåði ó âàñ íå âèíèêíå.

ssh òà sshd Äëÿ sshd ÿ äîäàâ íåâåëèêèé ñêðèïò, ÿêèé ñòàðòó¹ sshd ïðè çàâàíòàæåííi
ñèñòåìè. Ïiñëÿ öüîãî sshd ñëóõà¹ íà 22 ïîðòi. Òàêîæ ïîòðiáíî äîäàòè âiäïîâiäíi
ñèìâîëüíi ïîñèëàííÿ íà ñòàðòîâèé ñêðèïò. Ìîæëèâî òàêèé ñêðèïò âæå áóäå
âêëþ÷åíî â âàøó ñèñòåìó. Íàïðèêëàä, Ìàíäðåéê 8.2 âæå ìà¹ òàêèé ñêðèïò, ÿêèé
âñòàíîâëþ¹òüñÿ ðàçîì ç RPM'îì sshd.

Ôàéë /etc/init.d/sshd:

#!/bin/sh

SSHD_PATH=/usr/local/sbin/sshd

case $1 in

start)

[ -x ${SSHD} ] && { \

printf "Starting sshd..." ; \

exec ${SSHD}

[ $? = 0 ] && { echo "OK"; }

15"Ïàðàíî¨ê", ÿê íà ìîþ äóìêó � öå ñèíîíiì äî "ãàðíèé ñèñòåìíèé àäìiíiñòðàòîð"
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}

;;

stop)

printf "Stopping sshd..."

killall sshd; echo "OK";;

*) echo "Usage $(basename $0) start|stop" ;;

esac

Â Debian'i ìîäèôiêàöiÿ ñòàðòîâèõ ñêðèïòiâ äëÿ ñåðâiñiâ çäiéñíþ¹òüñÿ êîìàíäîþ
update-rc.d.Ùîá ñòâîðèòè ñèìâîëüíi ïîñèëàííÿ íà íàâåäåíèé âèùå ñêðèïò âèêîíàéòå
êîìàíäó

# update-rc.d sshd 99

#

Öå ñòâîðèòü ïîñèëàííÿ S99sshd òà K99sshd â óñiõ äèðåêòîðiÿõ /etc/rc?.d.

Äîäàòêîâi ñåðâiñè

Íà ñåðâåði äîäàòêîâî äî âæå ïåðåëi÷åíîãî áàæàíî çàáîðîíèòè òàêi ñåðâiñè: lpd,
portmap, nfs-common, nfs-server, ÿêùî âîíè íå âèêîðèñòîâóþòüñÿ. Âîíè íåÿâíèì
÷èíîì âñòàíîâëåíi i ïðàöþþòü íà Debian ñèñòåìi. Ïîòðiáíî ïðèáðàòè ñèìâîëüíi
ïîñèëàííÿ çà /etc/rc?.d/* -> /etc/init.d/* i âáèòè âiäïîâiäíi äåìîíè (àáî
ïåðåâàíòàæèòè ñèñòåìó). Çà äîïîìîãîþ âæå çãàäóâàíîãî update-rc.d ñèìâîëüíi
ïîñèëàííÿ ïðèáèðàþòüñÿ òàê:

# update-rc.d -f remove ñåðâiñ

#

0.7 Êîíôiãóðàöiÿ åëåêòðîííî¨ ïîøòè - ñåðâåð òà êëi¹íò (send-

mail)

Äëÿ åëåêòðîííî¨ ïîøòè ÿ âèðiøèâ çóïèíèòèñü íà êëàñè÷íîìó sendmail. Íåçâàæàþ÷è
íà ïîøèðåíó äóìêó ïðî ñêëàäíiñòü, à òî íàâiòü i íåìîæëèâiñòü êîíôi óðóâàííÿ
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sendmil'à, ÿ âñå-òàêè âiääàþ ïåðåâàãó ñòàáiëüíîñòi òà íàäiéíîñòi "êëàñèêè". Êðiì
òîãî, îñâî¨âøè îäèí ðàç âiäëàãîäæåííÿ ïðîãðàìè éîãî ïîòiì ìîæíà ïîâòîðþâàòè
íåñ÷èñëåíó êiëüêiñòü ðàçiâ íà iíøèõ ñèñòåìàõ, êîðèñòóþ÷èñü îäíèìè i òèìè æ
âèõiäíèìè ôàéëàìè òà ìåòîäèêîþ. Òà é ñàìi âèõiäíi ôàéëè íå íñòiëüêè ñòðàøíi,
ÿê öå âèäà¹òüñÿ íîâà÷êó.

Äëÿ íàøî¨ êîíôi óðàöi¨ ïîòðiáíî áóäå ìàòè äâà ïðèíöèïîâî âiäìiííèõ êîíôi óðàöiéíèõ
ôàéëè äëÿ sendmail'à. Ïåðøèé áóäå çàñòîñîâóâàòèñü íà sendmail ñåðâåði, i ìà¹
äåÿêèé "ðîçóì"â îáðîáöi âõiäíî¨, à îñîáëèâî âèõiäíî¨ ïîøòè. Äðóãèé òèï � êëi¹íò,
ÿêèé íå âîëîäi¹ íiÿêèìè îñîáëèâèìè ðîçóìîâèìè çäiáíîñòÿìè i ïðîñòî ïåðåäà¹
âõiäíó ïîøòó ëîêàëüíèì êîðèñòóâà÷àì, à âèõiäíó � íà öåíòðàëüíèé ñåðâåð.

Äëÿ íàñòðîþâàííÿ sendmail'à âèêîðèñòîâó¹òüñÿ ïðåïðîöåñîð m4. Âèõiäíi òåêñòè
ôàéëiâ sendmail.mc, ÿêi ñëóæàòü äëÿ  åíåðóâàííÿ âëàñíå ôàéëiâ êîíôi óðàöi¨
sendmail.cf ïîäàíi äàëi. Ñàìà  åíåðàöiÿ sendmail.cf íà Debian'i i ó Ìàíäðåéêó
âiäðiçíÿþòüñÿ, òîìó äàëi ïîäàíèé êîðîòêèé îïèñ ñàìî¨ ïðîöåäóðè.

Ïiñëÿ çìiíè êîíôi óðàöi¨ sendamail íå çàáóäüòå ïåðåçàïóñòèòè ñåðâåð, ùîá
çìiíè ââiéøëè â äiþ:

# /etc/init.d/sendmail restart

#

0.7.1 Debian

Êðiì ñàìîãî ïàêåòó sendmail â Debian'i íå ïîòðiáíî íi÷îãî äîâñòàíîâëþâàòè. Âñi
íåîáõiäíi ôàéëè ïîòðiáíi äëÿ sendmail.cf i äëÿ m4 âæå âõîäÿòü â ñàì ïàêåò send-
mail. Òîæ, ¹äèíå, ùî ïîòðiáíî, öå ñêîïiþâàòè sendmail.mc â êàòàëîã /etc/mail,
àáî âiäðåäàãóâàòè éîãî íà ìiñöi i âèêîíàòè òàêå:

# cd /etc/mail; make sendmail.cf

#
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0.7.2 Ìàíäðåéê

ÂÌàíäðåéêó íåäîñòàòíüî âñòàíîâèòè òiëüêè sendmail-*.rpm Âñi äîäàòêîâi ôàéëè,
ùî ñëóæàòü äëÿ íàñòðîþâàííÿ sendmail âêëþ÷åíi â RPM sendmail-cf. Òîæ éîãî
ïîòðiáíî âñòàíîâèòè òàêîæ. Â öüîìó RPM ôàéë Makefile êëàäåòüñÿ â äèðåêòîðiþ
/usr/lib/sendmail-cf/cf. I ñàì Makefile âiäðiçíÿ¹òüñÿ âiä òîãî, ùî â Debian'i. I,
÷åñíî êàæó÷è, ç ïîãëÿäó íà íüîãî ìåíi öåé Makefile çäàâñÿ äîñèòü òàêè íåïîòðiáíèì.
À êîìåíòàð ç öüîãî æ ôàéëó òiëüêè ïîòâåðäèâ ìåíå â öié äóìöi:

# Create configuration files using "m4 ../m4/cf.m4 file.mc > file.cf";

# this may be easier than tweaking the Makefile. You do need to

Òîìó â Ìàíäðåéêó ëåãøå ïðîñòî ñêîðèñòóâàòèñü áåçïîñåðåäíüî êîìàíäîþ m4
ç êîìàíäíî¨ îáîëîíêè:

# cd /usr/lib/sendmail-cf/cf

# m4 ../m4/cf.m4 [øëÿõ\_äî\_ôàéëó\_sendmail.mc] > /etc/mail/sendmail.cf

#

0.7.3 Öåíòðàëüíèé ñåðâåð sendmail

/etc/mail/sendmail.cf

Äàëi ïîâíiñòþ íàâåäåíèé ôàéë sendmail.mc äëÿ ãîëîâíîãî ñåðâåðà sendmail. Îñíîâíi
ôóíêöi¨ çàêëàäåíi â êîíôi óðàöi¨ òàêi:

1. âèêîðèñòàííÿ Smart Host;
2. ìàñêóâàííÿ íàçâ õîñòiâ âñåðåäèíi ëîêàëüíî¨ ìåðåæi;
3. ìàñêóâàííÿ ïîøòîâèõ àäðåñ êîðèñòóâà÷iâ ó âèõiäíèõ ëèñòàõ (genericstable).

Ôàéë /etc/mail/sendmail.cf äëÿ ñåðâåðà:

dnl# WORKING CONFIG - local mailer procmail /usr/local/bin/procmail

dnl# sendmail 8.9.3

dnl# -------------- DK may 6 2000 -----------

dnl# Configuration file for external mail gateway

dnl# mascarades itself as tokyo.email.ne.jp
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dnl# translataes users with the use of generistable file

dnl#

dnl# needs 2 files: /etc/mail/genericsdomain and /etc/mail/genericstable

dnl#

include(/usr/lib/sendmail-cf/m4/cf.m4)

VERSIONID (`sendmail.mc - dk')

OSTYPE(linux)

define(`ALIAS_FILE',`/etc/mail/aliases')

FEATURE(masquerade_envelope)dnl

FEATURE(`allmasquerade')dnl

FEATURE(`relay_entire_domain')

FEATURE(genericstable, `hash -o /etc/mail/genericstable')

define(`SMART_HOST',`smtpmail.at-your-provider.jp')

MASQUERADE_AS(tokyo.email.ne.jp)

MASQUERADE_DOMAIN(yarylo.sakae,yarylo,sakae)

FEATURE(local_procmail)

MAILER(smtp)

Äàëi - ïî òðîøêó ïðî êîæåí îêðåìèé ïóíêò.

Smart_Host Smart_Host âçàãàëi-òî äëÿ öåíòðàëüíîãî ñåðâåðà ði÷ íå çàâæäè
îáîâ'ÿçêîâà. Àëå ìîæóòü áóòè âèïàäêè, êîëè áåç íüîãî ðîáîòà âàøîãî ïîøòîâîãî
ñåðâåðà ìîæå âèÿâèòèñü àáî íåìîæëèâîþ, àáî áëèçüêîþ äî íåìîæëèâîñòi. ß
äîâãèé ÷àñ íå ìàâ Smart_Host 'à i ïðàöþâàâ íîðìàëüíî (çàãàëîì), àëå êîëè äîäàâ
öå äî êîíôi óðàöi¨, âiä÷óâ ðiçíèöþ â øâèäêîñòi âiäïðàâêè ïîøòè îñîáëèâî äëÿ
äåÿêèõ àäðåñ.

Ñóòü îñü ó ÷îìó. Áåç Smart_Host 'à âàø ïîøòîâèé ñåðâåð äëÿ âiäïðàâêè ëèñòà
àäðåñàòó çâ'ÿçó¹òüñÿ ç 25 ïîðòîì òîãî õîñòà, ÿêèé âêàçàíèé â çàãîëîâêó "To: "

ëèñòà (àáî, ÿêùî áóòè òî÷íèì, ç ñåðâåðîì, ùî âêàçàíèé â MX-ïîëi, ùî âiäïîâiäà¹
õîñòó ç "To: "). Iíêîëè öå ïðàöþ¹ íîðìàëüíî (ÿêùî âàø ðåñïîíäåíò çíàõîäèòüñÿ
áëèçüêî âiä âàñ � â ïîíÿòòÿõ ìåðåæi, òîáòî çâ'ÿçîê ç íèì øâèäêèé). Àëå äëÿ
äåÿêèõ àäðåñàòiâ çàòðèìêà â ïåðåäà÷i ïîøòè äîñèòü òàêè ñóòò¹âà. Êðiì òîãî,
âàø ïðîâàéäåð ìîæå ïðîñòî ïåðåêðèòè âèõiä â çîâíiøíþ ìåðåæó ÷åðåç 25 ïîðò.

Â òàêîìó âèïàäêó ïîòðiáíî ñêîðèñòàòèñü ïàðàìåòðîì Smart_Host äëÿ send-
mail. Îäèí ðÿäîê â sendmail.mc ôàéëi âìèêà¹ öþ îïöiþ:

define(`SMART\_HOST',`smtpmail.at-your-provider.jp')
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Âàø ïðîâàéäåð iíòåðíåò ïîñëóã ïîâèíåí áóâ âàì ïîâiäîìèòè íàçâó SMTP
ñåðâåðà, ÿêèì Âè ìà¹òå êîðèñòóâàòèñü äëÿ ïåðåäà÷i ïîøòè. Íàçâó ñåðâåðà çàïèøiòü
â öüîìó ðÿäêó.

Ìàñêóâàííÿ âíóòðiøíüîãî äîìåíó òà iìåí êîðèñòóâà÷iâ (masquerading, gener-

icstable) ßêùî, ñêàæiìî êîìï'þòåð ó âíóòíiøíié ìåðåæi íîñèòü íàçâó yarylo,
ëîêàëüíà çîíà DNS íàçâàíà sakae, à âàøå iì'ÿ êîðèñòóâà÷à íà öié ñèñòåìi ¹ `dk', òî
âñi âèõiäíi ëèñòè áóäóòü äîõîäèòè äî âàøèõ àäðåñàòiâ iç çàïèñîì `dk@yarylo.sakae'
â çàãîëîâêó `From:'. Íàòèñíóâøè Reply ÷è Âiäïîâiñòè â ñâî¹ìó ïîøòîâîìó êëi¹íòi
âàø ðåñïîíäåíò âiäïðàâèòü ëèñòà ñàìå ïî öié àäðåñi, ÿêî¨ íàñïðàâäi íå iñíó¹ â
iíòåðíåòi.

Ùîá öüîãî íå òðàïëÿëîñü ïîòðiáíî ùîá àäðåñè ïðè âèõîäi iç âíóòðiøíüî¨
ìåðåæi â çîâíiøíié ñâiò ïåðåïèñóâàëèñü âiäïîâiäíèì ÷èíîì. Öþ ïðîáëåìó ìîæíà
òàêîæ âèðiøèòè ïåâíîþ íàñòðîéêîþ ïîøòîâîãî êëi¹íòà, àëå öå ìà¹ ñâî¨ íåäîëiêè.
Íàïðèêëàä, â äåÿêèõ êëi¹íòàõ ìîæíà âñòàíîâèòè "From:" ïîëå ùå ïðè âiäïðàâöi
ïîøòè. Òîáòî, ÿêùî ìîÿ ïîøòîâà àäðåñà íà POP ñåðâåði ïðîâàéäåðà ¹ kov@tokyo.email.ne.jp,
ÿ ìîæó, íàïðèêëàä, â exmh âñòàâèòè äîäàòêîâèé ðÿäîê

From: kov@tokyo.email.ne.jp

i öèì ïðîáëåìà áóäå âèðiøåíà äëÿ âñiõ àäðåñàòiâ, ùî çíàõîäÿòüñÿ íàçîâíi. Àëå,
ÿêùî ÿ çàõî÷ó ïåðåñëàòè ëèñòà âñåðåäèíi ìî¹¨ âíóòðiøíüî¨ ìåðåæi, âiäïîâiäü ìåíi
âñå-òàêè ïîâèííà áóäå éòè ÷åðåç iíòåðíåò.

Êðiì òîãî òàêi óñòàíîâêè ïîòðiáíî áóäå ðîáèòè äëÿ âñiõ êîðèñòóâà÷iâ îêðåìî
i îêðåìî äëÿ âñiõ ïîøòîâèõ êëi¹íòiâ, ÿêi öi êîðèñòóâà÷i âæèâàþòü. Òîìó êðàùå
áóäå âèïðàâèòè öå íà ðiâíi MTA îäèí ðàç i íàçàâæäè.

Ïåðåïèñóâàííÿ àäðåñ íàñïðàâäi ñêëàäà¹òüñÿ ç äâîõ ÷àñòèí: ìàñêóâàííÿ âíóòðiøíüîã
äîìåíó, òà ìàñêóâàííÿ àäðåñ êîðèñòóâà÷iâ.

Ìàñêóâàííÿ âíóòðiøíüîãî äîìåíó Äëÿ öüîãî ïîòðiáíî ïðîñòî ñêàçàòè send-
mail'ó ÿêà íàçâà âàøîãî äîìåíó, i ÿê ïîäàâàòè êîìï'þòåðè öüîãî äîìåíó íàçîâíi.
Äëÿ öüîãî ñëóæàòü ïîäàíi äàëi ðÿäêè â êîíôi óðàöi¨ sendmail. Çìiíiòü ¨õ âiäïîâiäíî
äî íàçâ âàøèõ ñèñòåì òà âàøî¨ ñïðàâæíüî¨ àäðåñè íà iíòåðíåò-ïðîâàéäåði.

FEATURE(masquerade_envelope)dnl

FEATURE(`allmasquerade')dnl



26 ÇÌIÑÒ

FEATURE(`relay_entire_domain')

MASQUERADE_AS(tokyo.email.ne.jp)

MASQUERADE_DOMAIN(yarylo.sakae,yarylo,sakae)

Ïåðåïèñóâàííÿ iìåí êîðèñòóâà÷iâ Äëÿ öüîãî Âàì ïîòðiáíî ñêîðèñòóâàòèñÿ
îïöi¹þGenerics Table â êîíôi óðàöi¨ sendmail. Âêàæiòü sendmail'ó, ùîá âií êîðèñòóâàâñÿ
ïðè ïåðåïèñóâàííi àäðåñ áàçîþ äàíèõ Generics Table. Öå âèçíà÷à¹òüñÿ òàêèì
ðÿäêîì â sendmail.mc:

FEATURE(genericstable, `hash -o /etc/mail/genericstable')

Ïiñëÿ öüîãî ñòâîðiòü âëàñíå ñàìó áàçó äàíèõ. Ôàéë /etc/mail/genericstable

ìiñòèòü âñi àäðåñè âíóòðiøíiõ êîðèñòóâà÷iâ ç ¨õíiìè âiäïîâiäíèìè àäðåñàìè â
iíòåðíåòi. Â ìî¹ìó êîíêðåòíîìó ïðèêëàäi öåé ôàéë ñêëàäà¹òüñÿ ç äâîõ ðÿäêiâ -
äëÿ ìåíå i ìî¹¨ äðóæèíè:

Ôàéë /etc/mail/genericstable:

dk kov@tokyo.email.ne.jp

nk kov@tokyo.email.ne.jp

Ïîëÿ â ôàéëi ðîçäiëÿþòüñÿ ïðîñòî çâè÷àéíèìè ïðîïóñêàìè. Ïiñëÿ òîãî, ÿê
òàêèé ôàéë ñòâîðåíî éîãî ïîòðiáíî ïåðåòâîðèòè â áàçó. Äëÿ öüîãî âèêîíàéòå:

# cd /etc/mail

# makemap hash genericstable

#

Öå ñòâîðèòü â êàòàëîçi /etc/mail ôàéë genericstable.db.

0.7.4 Êëi¹íò sendmail

�äèíîþ îïöi¹þ ÿêîþ êîðèñòó¹òüñÿ êëi¹íò sendmail ¹ Smart_Host. Òîìó éîãî ôàéë
sendmail.mc äîñèòü ïðîñòèé. Â ÿêîñòi Smart_Host 'à âèêîðèñòîâó¹òüñÿ öåíòðàëüíèé
ïîøòîâèé ñåðâåð â ëîêàëüíié ìåðåæi.

Ôàéë sendmail.cf äëÿ êëi¹íòiâ: sendmail.cf-client
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0.7.5 fetchmail

[äàëi áóäå]

0.7.6 Äåÿêi iíøi ïðîáëåìè ç sendmail.

Ïiä ÷àñ íàëàãîäæóâàííÿ ñâî¨õ ìàøèí ÿ çiòêíóâñÿ ç êiëüêîìà ìàëåíüêèìè ïðîáëåìêàìè.
Ìîæëèâî íå âñi öi ïðîáëåìêè ÿ çãàäàâ, àëå îñü òå, ùî ìåíi çàïàì'ÿòàëîñü.

Íåÿâíî âñòàíîâëåíèé ïîøòîâèé ñåðâåð

Â ñòàíäàðòíèõ êîíôi óðàöiÿõ ïîøòîâèìè ñåðâåðàìè Debian'à òà Ìàíäðåéêà ¹
exim òà postfix âiäïîâiäíî. Òîæ, ïåðø, íiæ ïðèñòóïàòè äî íàñòðîþâàííÿ sendmail
ïîòðiáíî çàáðàòè ç äèñêó, âñòàíîâëåíi òàì exim ÷è postfix i âñòàíîâèòè íàòîìiñòü
sendmail. 'rpm -e' òà `dselect' � âàøi äðóçi.

Íà Ì7.2 íå ïðàöþ¹ âiäñèëàííÿ ïîøòè äëÿ áóäü-êîãî êðiì root.

Ñòàíäàðòíèé RPM ïàêåò sendmail íà M7.2 äà¹ òàêó ïîìèëêó äëÿ êîæíîãî êîðèñòóâà÷à,
ÿêèé âiäñèëà¹ ëèñòà:

Can't create transcript file ./xff8R6lwP18368: Permission denied

ß íå çóñòði÷àâ òàêî¨ ïîìèëêè íà M8.0. Ìîæëèâî âîíà âæå âèïðàâëåíà. Öå
ïîâiäîìëåííÿ ç'ÿâëÿ¹òüñÿ äëÿ êîæíîãî êîðèñòóâà÷à êðiì root. Ïðîáëåìà â òîìó,
ùî âëàñíèêè äâiéêîâîãî ôàéëó /usr/sbin/sendmail i äèðåêòîði¨ ÷åðã íå ñïiâïàäàþòü.
Êðiì òîãî sendmail ìà¹ ïðàöþâàòè ç SUID, SGID. Âèõiä ç öüîãî ñòàíîâèùà òàêèé:

# chown bin:mail /var/spool/mqueue

# chmod +s /usr/sbin/sendmail

#

Ìàíäðåéê 8.0 íå äà¹ ïåðåáóäóâàòè ïîøòîâi ïñåâäà (/etc/mail/aliases).

Íîðìàëüíà (áåçïå÷íà) êîíôi óðàöiÿ sendmail íå äîçâîëÿ¹ êîðèñòóâàòèñÿ óìîâíèìè
ïîñèëàííÿìè äëÿ ôàéëiâ áàçè äàíèõ ïîøòîâèõ ïñåâä. Â Ìàíäðåéêó (îñêiëüêè
íåÿâíèì ïîøòîâèì ñåðâåðîì âèáðàíèé postfix) iñíó¹ ôàéë /etc/aliases.db, ÿêèé



¹ ïîñèëàííÿì íà /etc/mail/aliases.db. Ïðè âèêîíàííi êîìàíäè newaliases ç'ÿâëÿ¹òüñÿ
ïîâiäîìëåííÿ ïðî íåäîïóñòèìiñòü ñèìâîëüíèõ ïîñèëàíü:

# newaliases

hash map "Alias0": unsafe map file /etc/aliases.db: Symbolic links not allowed

WARNING: cannot open alias database /etc/aliases

Cannot create database for alias file /etc/aliases

Âèðiøåííÿ öi¹¨ ïðîáëåìè: âèòåðòè ñèìâîëüíå ïîñèëàííÿ i ïåðåçàïóñòèòè êîìàíäó
newaliases.

# rm /etc/aliases.db

# newaliases

/etc/aliases: 14 aliases, longest 10 bytes, 152 bytes total

#

0.8 Ìàëåíüêi ïîðàäè

0.8.1 Ïñåâäî-ñòàòè÷íà IP àäðåñà ñåðâåðà

[äàëi áóäå]

0.8.2 Áåçïå÷íèé òóíåëü ÷åðåç httptunell òà ssh.

[äàëi áóäå]

0.9 Âåðñiÿ öüîãî äîêóìåíòó

• 3 ãðóäíÿ 2002 ð.- îñòàííÿ (ïîòî÷íà) âåðñiÿ
• Thu Nov 22 20:53:24 JST 2001 - ïåðøèé ðåëiç

• 1.4a Tue Jul 9 15:59:52 JST 2002

0.10 Iñòîðiÿ çìií äî äîêóìåíòó

• Revision 1.4a - âè÷èòàíi êiëüêà ðîçäiëiâ. Ìîæíà ââàæàòè ïåðøà-áåòà.



• Revision 1.4 2002/04/03 08:31:51 dk99034 - Ôîðìàòóâàííÿ òåêñòó âè÷èùåíî, ùîá ç íüîãî
ìîæíà áóëî ñêðèïòîì çðîáèòè áiëüø-ìåíø ïðèñòîéíèé html
- âèïðàâëåíÿ, ñòèëiñòè÷íi i ãðàìàòè÷íi.

• Revision 1.3 2002/04/02 06:32:54 dk99034 - ðîçäiëè ïðî ôiçè÷íó êîíôi óðàöiþ ç'¹äíàíü (òðè
ðiçíi ñõåìè - ìîäåì, ADLS ç 1 ìåðåæåâîþ ïëàòîþ, ADLS ç 2 ïëàòàìè);
- ðîçäiëè ïðî íàñòðîþâàííÿ êëi¹íòiâ - ëiíàêñ/ìàêîñ;
- âñòàâëåíi çàãîòîâêè ðîçäiëiâ "ïîðàäè"no-ip, httptunnel

- TODO - ïîäîïèñóâàòè ðîçäiëè "ïîðàäè"i ipfw äëÿ macosx.
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